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‘Data Stream

' Cyberhigiena to codzienne nawyki . .
a Chronig Twoje dane i prywatnosc
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@ Haker nie musi by¢ geniuszem
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Dlaczego to wazne?

; Kazdy z nas ma dane

-

@ Kazdy korzysta z internetu

s Ataki sa masowe -
trafiaja do wielu oséb

@ To nie kwestia , czy”,
= tylko ,kiedy”



Jak mysli haker? - ...

f Czy bedzie tatwo? o § V
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Czy bedzie szybko? g /

Jesli tak — atak
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HaSI'a (problem)

Najczestsze hasta: , -

) BLAD! |
123456 SEABE HASLO S .

X qwerty
& haslo123

=» To nie hasto —
to otwarte drzwi [B
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Data Stream

H aSI'a (rozwiazanie)
PRZYKLAD DOBREGO HAStA

pubie asto G7'kLp$8zT#VQIMR@2WX |

dtugie

Im dtuzsze, tym bezpieczniejsze @ a * @

BEZPIECZNE

‘ trudne do odgadniecia e T e
Uzywaj kombinaciji liter, cyfr —
0

i znakéw specjalnych
unikalne

Nie uzywaj tego samego hasta
wszedzie

Kazde konto =
inne hasto



Jeden

Jedno |
4 Mail
+ Facebook
ﬁ Bank

Jedno wtamanie =

TWOJE KONTA ZOSTALY PRZEJETE
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BANK
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MFA

v Dodatkowa warstwa
bezpieczenstwa

a hasto + kod
SMS / aplikacja /

odcisk palca

‘o’ Nawet jak hasto
= wycieknie =
konto bezpieczne

Vg4
JACIYNA SH ' Data Stream
WERYFIKACJA DWUSKLADN\KOWA
Wprowadi kod weryﬁkacyjnryi 7 oo
= 7 | < Wiadomosci
236547

Twoj kod weryﬁkacyjny:

236 547

@ Aplikacja
Authenticator

Odcisk
palca

Kod
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Aktualizacje

Aktualizacje \ G

naprawiajg luki |
13 ki Dostepna aktualizacja

Aktualizacje poprawiaja bezpieczenstwo
i stabilnos¢ systemu.

»Zrobie pozniej”
=ryzy kO v. Aktualizuj teraz

Przypomnij pozniej

-O_ Kliknij teraz — L
/" ponigjmozebye
za pozno
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Data Stream

Malware

; . ZAGROZENIE
wy:
Objawy ! WYKRYTE!

Znaleziono szkodliwe oprogramowanie

( WOlny kom puter Zalecane: natychmiastowa akcja

e .. i
@) 8tosnapraca

D szybkie

roztadowanie .
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podstawowa ochrona

jak pasy
bezpieczenstwa

jak parasol
w deszczu

dziata najlepiej,
zanim cos sie stanie

Ochrona w czasie rzeczywistym

ANTYWIRUS FIREWALL

Zapora sieciowa

Ruch sieciowy monitorowany

Ostatnie skanowanie:
Dzisiaj, 09:15

Q. Skanuj teraz

J Twoje urzadzenie jest chronione

Dobra ochr
A Firewall

& Bezpe

-
T
-
-
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4 Akt ualizac)e

A Ost voznost W

Dziatasz bezpiecznie!

\
onalto podstaE =

@ Antywirus

czne hastoa
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0

) ) ZASTANOW SIE
|
n PILNE! Twoje konto zostanie ZANIM KLIKNIESZ
il

Zablokowane!
Dziataj teraz, inaczej stracisz dostep!

Il TwojBank

proba oszustwa
Szanowny Kliencie,

Wykrylismy Podejrzang aktywnogé na Twoim koncie,
Potwierdz Swoje dane, aby unikngé blokady.

Zaloguj sie teraz

hitps://twoibank-logowanie, pi/

© 2024 TwojBank, Wszelkie prawa Zastrzezone,

ZASADA:
= podejrzane — ,

A straszace = podejrzane - _.
= sprawdz

Zanim klikniesz:

= Sprawdz adres nadawcy

\O’- emocje 3 [ Nie klikaj w linki

@ Nie podawaj danych

narzedzie oszusta - |
(] Skontaktuj sie ofic) \
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B A c K U P S
TWOJ BACKUP Ostatni backup: 4 A

v Dzisiaj, 08:30

Zapisane dane:

KOPIA ZAPASOWA ! .‘
DANYCH | B Dokumenty
/ 2 Zdjecia

JI Muzyka
B Wideo

CHRONI PRZED:
WYKONAJ BACKUP TERAZ

‘*‘ WIRUSAMI

! AWARIAMI RS TR SR IS SR S i

SEPIE) 7 pog EGAC
MZzpowac

e dAane:

BLEDAMI .-
W

BRAK BACKUPU
= PROBLEM
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Data Stream

Wi-Fi ™
publiczne oyt

o~
K

wygodne,
ale ryzykowne Niezabezpieczona sie¢

A Twoje dane moga by¢ widoczne
dla innych uzytkownikow.

ktos moze
podgladac

. uzywaj VPN

0
.‘O'_ Twoje dane s3 cenne.

L4

S

=" Chron je zawsze.



Data Stream

SZYFROWANIE EERECETT

—
Ny

- zabezpiecza dane R )ﬁi_. =

(/) DANE SA BEZPIECZNE

-> nawet po
kradziezy sprzetu

BE2PIECZERSTWO
ACZyNA sIE
OD CiEBIE

bez szyfrowania ‘\‘ \ === * i g N
= dostep do \
wszystkiego

PAMIETAJ: £
[ Wtacz szyfrowanie %
[/ Chroh swoje dane -

[] Zadbaj o bezpieczenstwo




U P RAWN I E N IA 9 ZARZADZANIE UPRAWNIENIAMI

UZYTKOWNIK DOSTEP i a o ll'
s PLIKI FINANSE USTAWIENIA RAPORTY
- hie kaZdy e Agnieszka K.
t b u °e Pracownik v X X X
po rze B j e Tomasz M.
WSZYStklego Specjalista v v X v
e Michat R.
Kierownik v v v v
e Admin
Administrator v v v v

Q mniej dostepu

@ Nadajemy tylko niezbedne uprawnienia.
Chronimy dane i systemy.

wieksze
bezpieczenstwo

PRZYKLAD:

PRACOWNIK
o ko d
'@y dostep tylkodo

niezbednych narzedzi

ADMIN
dostep tylko tam,
gdzie jest potrzebny



NAJWAZNIEJSZE

‘ﬁ‘ => haker szuka .
| @ | tatwego celu %

BEZPIECZENSTWO
ZACZYNA SIE OD CIEBIE

=>» nie badz
najtatwiejszy

Zadbaj o swoje '@ .v‘

bezpieczenstwo.
To najlepsza ochrona,
jakg masz.

| ANE D :
RRIOJE D / ostro‘zvxoéc', online
sz‘df‘rowame

lenia
g uprawvx\e




> Nie musisz by¢

ekspertem

MALE KROKI

—> Wystarczy by(: DAJA DUZE BEZPIECZENSTWO
ostroznym
° o o — I =\ silne \,\as&a
tym bezpieczniejszy ‘é D
= . voznosé online

uzytkownik ’ B e

BEZpIECZNY
KAZpggo DN'A




